
Depósito legal ppi 201502ZU4662
Esta publicación científica en formato

digital es continuidad de la revista impresa
Depósito Legal: pp 197402ZU789

● ISSN: 1315-9518 ● ISSN-E: 2477-9431

Esta publicación científica en formato
digital es continuidad de la revista impresa
Depósito Legal: pp 197402ZU789
ISSN: 1315-9518

Universidad del Zulia. Revista de la Facultad de Ciencias Económicas y Sociales
Vol. XXXII, No. 3 Julio-Septiembre 2026



Disponible en: https://produccioncientificaluz.org/index.php/rcs/index

Revista de Ciencias Sociales (RCS)
Vol. XXXII, No. 3, Julio-Septiembre 2026. pp. 151-164
FCES - LUZ ● ISSN: 1315-9518 ● ISSN-E: 2477-9431

Como citar: Villasmil, M. D. C., y Arroyo, J. D. (2026). 
Infraestructura tecnológica para la tributación 4.0: Desafíos 
de ingeniería de datos. Revista De Ciencias Sociales, 
XXXII(3), 151-164.

Infraestructura tecnológica para la 
tributación 4.0: Desafíos de ingeniería de 
datos*

Villasmil Molero, Milagros del Carmen**
Arroyo Manjarrez, Jesús David***

Resumen

La transición global hacia la Tributación 4.0 exige una reingeniería profunda de los sistemas 
fiscales para gestionar volúmenes masivos de datos transaccionales en tiempo real, superando los modelos 
declarativos tradicionales. El presente estudio tuvo como propósito examinar la tríada crítica para esta 
modernización: la infraestructura de hardware distribuido, los modelos algorítmicos avanzados para la 
detección de fraude y las barreras sociotécnicas de adopción. Metodológicamente, se ejecutó una revisión 
sistemática de literatura técnica y empírica en bases de datos de alto impacto, priorizando estudios del periodo 
2024-2025 bajo criterios estrictos de elegibilidad. Los hallazgos se estructuraron en tres ejes: La superioridad 
de arquitecturas descentralizadas híbridas (Blockchain de Consorcio y Edge Computing) para balancear 
seguridad y latencia; la implementación de Inteligencia Artificial explicable y Grafos de Conocimiento para 
auditar redes complejas de evasión; y, la urgencia de métricas de sostenibilidad operativa. Se concluye que 
la eficiencia tributaria futura no depende de una tecnología aislada, sino de la orquestación estratégica entre 
cadenas de bloques privadas y algoritmos de aprendizaje profundo que sean, simultáneamente, auditables 
y energéticamente eficientes, garantizando así la confianza del contribuyente y la viabilidad técnica estatal.
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Technological infrastructure for taxation 4.0: 
Data engineering challenges
Abstract

The global transition to Taxation 4.0 demands a profound re-engineering of tax systems to manage 
massive volumes of transactional data in real time, moving beyond traditional declarative models. This study 
aimed to examine the critical triad for this modernization: distributed hardware infrastructure, advanced 
algorithmic models for fraud detection, and socio-technical barriers to adoption. Methodologically, a systematic 
review of technical and empirical literature was conducted using high-impact databases, prioritizing studies 
from the 2024-2025 period under strict eligibility criteria. The findings were structured around three main 
themes: the superiority of hybrid decentralized architectures (Consortium Blockchain and Edge Computing) 
for balancing security and latency; the implementation of explainable Artificial Intelligence and Knowledge 
Graphs for auditing complex evasion networks; and the urgent need for operational sustainability metrics. 
It is concluded that future tax efficiency does not depend on an isolated technology, but on the strategic 
orchestration between private blockchains and deep learning algorithms that are simultaneously auditable 
and energy efficient, thus guaranteeing taxpayer confidence and state technical viability.

Keywords: Taxation 4.0; artificial intelligence; blockchain; data infrastructure; tax evasion.

Introducción

La economía globalizada y digital ha 
obligado a las administraciones tributarias 
a dejar atrás los modelos reactivos basados 
en declaraciones periódicas y avanzar hacia 
ecosistemas de fiscalización proactiva 
en tiempo real; un modelo denominado 
Tributación 4.0. Más que una simple 
actualización administrativa, este cambio es 
un desafío titánico de ingeniería de datos. En 
línea con esto, Ali et al. (2025) señalan que 
enfrentan un cambio estructural de paradigma, 
donde el conocimiento teórico y práctico 
de las innovaciones impulsadas por la IA 
(Inteligencia Artificial) en el sector financiero 
se vuelve esencial. Esta afirmación se apoya 
en la evidencia empírica de Valaskova et al. 
(2025), la cual comprueba que la alineación 
estratégica digital no es opcional y se asocia 
con el desempeño financiero y, por extensión, 
con la eficiencia recaudatoria del Estado.

En el mundo actual, la importancia 
de este análisis es vital. Los métodos de 
evasión fiscal se han vuelto tan sofisticados 
que los métodos de auditoría convencionales 
resultan insuficientes. A esto se suma 

que, en el contexto de América Latina, la 
obtención de recursos fiscales enfrenta graves 
dificultades estructurales derivadas del alto 
incumplimiento, la falta de cultura tributaria y 
el escaso conocimiento de los contribuyentes 
(Cabrera et al., 2021; Lira et al., 2023; 
Villasmil-Molero et al., 2024; Lira-Camargo 
et al., 2024; Urgilés et al., 2024).

Esta investigación se justifica en la 
necesidad de ir más allá del enfoque legalista, 
planteando una arquitectura tecnológica 
específica y robusta que pueda soportar la 
carga transaccional actual. El beneficio del 
estudio es que muestra cómo la convergencia 
de nuevas tecnologías puede cerrar la 
brecha de recaudación y proporcionar a 
las administraciones públicas una guía 
tecnológica para garantizar la sostenibilidad 
fiscal. La motivación surge de la brecha que 
existe entre la teoría impositiva y la capacidad 
técnica que tienen los gobiernos.

Si bien Tumoro (2025), verifica 
que la tecnología de la información es un 
determinante para disminuir de manera 
sustentable la evasión, la digitalización por sí 
sola no es suficiente; se debe “inteligenciar” 
el sistema. En ese sentido, Paul y Ogburie 
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(2025) señalan que la IA es la pieza clave para 
automatizar auditorías complejas y prevenir 
el fraude, una perspectiva técnica apoyada 
por la revisión exhaustiva de Najem et al. 
(2025) sobre IA y Big Data en E-finanzas. 
Además, la revisión decenal de Bedoya et al. 
(2025) confirma la necesidad de extender estos 
modelos predictivos, ya consolidados en el 
mundo empresarial, al sector público.

Para medir el impacto de estas soluciones, 
es necesario conocer los fundamentos teóricos 
en los que se basa la investigación. El estudio 
se organiza en tres dimensiones entrelazadas: 
las arquitecturas de redes distribuidas como 
guardianas de la integridad de los datos, los 
modelos algorítmicos sofisticados para la 
detección de anomalías y los factores socio-
técnicos que influyen en su adopción. Solo 
desde esta mirada holística se puede hablar de 
Tributación 4.0 como un ecosistema. 

Por lo tanto, esta investigación se 
propuso organizar el conocimiento técnico 
disperso sobre las arquitecturas hardware y 
software para Tributación 4.0, determinando 
los mejores algoritmos y los puntos críticos 
de la infraestructura. Para ello, se pretende dar 
respuesta a la pregunta: ¿Qué arquitecturas 
tecnológicas, modelos algorítmicos y 
prerrequisitos de infraestructura crítica se 
deben combinar para construir un sistema de 
Tributación 4.0 eficiente, seguro y sostenible?

1. Fundamentación teórica

1.1. Infraestructura, hardware y 
arquitectura de redes distribuidas 

La transformación hacia 4.0 supone 
dejar atrás las arquitecturas monolíticas 
cliente-servidor, susceptibles a cuellos 
de botella y agujeros de seguridad. La 
literatura actual propone la Tecnología 
de Contabilidad Distribuida (DLT), y en 
particular el Blockchain, como el nuevo 
estándar de integridad. Autores como Javaid 
et al. (2022); y, Dharma (2025), afirman 
que la descentralización evita depender de 
terceros, permite la verificación colectiva y 

reduce significativamente la manipulación 
de los registros. Sin embargo, como señalan 
Jiang et al. (2024), la seguridad financiera 
no es inherente; necesita infraestructuras de 
inteligencia social computacional muy sólidas.

Pero la aplicación gubernamental de 
Blockchain necesita adaptaciones. Prabanand 
y Thanabal (2025), señalan que las cadenas 
públicas (tipo Bitcoin) son inviables para 
propósitos fiscales por la latencia y la 
revelación de información confidencial. Su 
propuesta teórica aboga por las Cadenas de 
Bloques de Consorcio Privado, en las que 
la escritura y verificación están en manos 
de nodos autorizados (agencias tributarias, 
bancos centrales) sin perder la inmutabilidad 
criptográfica. Para que estos sistemas 
funcionen sin problemas en la nube, Lai y 
Hsu (2025), proponen incorporar la web 
semántica en aplicaciones móviles conscientes 
del contexto, un paso esencial para interactuar 
con el contribuyente actual. Esta arquitectura 
permite utilizar Contratos Inteligentes para 
automatizar la retención de impuestos en la 
fuente de la transacción, con cumplimiento por 
diseño («compliance by design»).

Pero la cantidad de datos crea problemas 
de latencia. Gola (2025), ve en las arquitecturas 
serverless y en el edge computing la solución: 
al procesar los datos en el «borde» (en el punto 
de venta o en el dispositivo IoT), se libera el 
núcleo de la red. Mi y Chen (2026), reafirman 
esta postura teorizando sobre la IA distribuida 
en el borde para el comercio de datos. Para 
asegurar la estabilidad de tales ecosistemas 
automatizados 24/7, Hartikainen et al. (2025) 
plantean modelos de robots de software de 
monitorización basados en reglas de negocio. 
Para el análisis forense de Big Data, Arianyan 
et al. (2025) enfatizan la necesidad de hacer la 
transición a la computación de alto rendimiento 
(HPC) a escala exa para realizar simulaciones 
fiscales que la nube no puede manejar.

Además, la infraestructura debe ser 
adaptable a nuevos activos; Zhang et al. (2024), 
hablan de la paradoja de centralizar tecnologías 
descentralizadas (como las CBDC). Esto 
requiere interoperabilidad para auditar libros 
mayores centralizados y redes criptográficas. 
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En este proceso evolutivo, Ariciu et al. (2025) 
señalan que la auditoría debe adaptarse 
tecnológicamente para verificar transacciones 
on-chain de forma independiente; en tanto que 
Tharwat et al. (2025), enfatizan proteger la 
auditoría interna contra nuevas ciberamenazas.

De lo anterior se interpreta que la 
infraestructura tecnológica para la Tributación 
4.0 no debe concebirse únicamente como 
una plataforma digital de almacenamiento 
y procesamiento de datos, sino como 
un ecosistema inteligente de confianza 
institucional. La combinación entre 
blockchain de consorcio, edge computing 
y arquitecturas interoperables, constituye 
una condición necesaria para garantizar 
simultáneamente transparencia, trazabilidad y 
capacidad de respuesta en tiempo real de las 
administraciones tributarias.

1.2. Algoritmos y modelos de IA para 
la detección de fraude

Los modelos matemáticos son el 
«cerebro» de la Tributación 4.0. puesto que 
el fraude fiscal es un problema de aprendizaje 
supervisado con datos desbalanceados, los 
métodos tradicionales no son suficientes para 
detectar patrones evasivos cambiantes, como 
evidencia la revisión de Nicholls et al. (2021). 
Por otra parte, el Aprendizaje Profundo 
(Deep Learning) a través de redes neuronales 
convolucionales (CNN) y recurrentes (RNN) 
ha probado ser superior en la extracción de 
características latentes. Dastidar et al. (2024); 
y, Razzaq et al. (2025), confirman esta eficacia 
en el contexto del comercio minorista y el 
fraude con tarjeta de crédito, respectivamente, 
demostrando el poder del ML sobre reglas 
estáticas.

Para datos tabulares financieros, el 
algoritmo XGBoost se ha convertido en el 
estado del arte. Tayebi y Kafhali (2025), 
plantean una optimización bayesiana para 
ajustar hiperparámetros y obtener un equilibrio 
entre precisión y exhaustividad. Por otra parte, 
Papasavva et al. (2025) estudian modelos 
de IA para fraude online; y, Yousefimehr et 

al. (2025), proponen marcos de “destilación 
de conocimiento” para una detección de 
anomalías ligera y eficiente, adecuada para 
sistemas con limitaciones de recursos.

Para descubrir fraudes complejos (como 
los carruseles de IVA), la mirada se dirige 
hacia los grafos de conocimiento. Como 
aclaran Belcastro et al. (2026), esta tecnología 
estructura la información en nodos y relaciones 
para revelar comunidades sospechosas, 
capacidad que Wu (2024) refuerza con datos 
IoT en tiempo real. Además, garantizar la 
identidad del contribuyente es esencial; nuevas 
investigaciones sobre mitigación de fraude 
(Mahida et al., 2024) indican que la biometría 
potenciada por IA será el próximo estándar de 
autenticación.

Finalmente, la transparencia es 
irrenunciable en la administración pública. 
Hancock et al. (2025), resuelven el problema 
de las «cajas negras» con IA explicable 
(XAI) y valores SHAP, dando la justificación 
matemática para auditorías automatizadas. 
Esta exigencia de transparencia es respaldada 
por Villasmil et al. (2025), quienes advierten 
que la opacidad algorítmica en los sistemas 
automatizados, dificulta la trazabilidad de las 
decisiones fiscales y compromete gravemente 
la rendición de cuentas institucional. 
Además, para acelerar la revisión jurídica, 
Zeng et al. (2025) proponen arquitecturas de 
decodificación residual que permiten a los 
LLMs manejar grandes corpus jurídicos con 
menor coste computacional.

Por lo expuesto, el núcleo algorítmico 
de la Tributación 4.0 trasciende la simple 
capacidad predictiva para exigir una 
precisión interpretable, dado que los modelos 
matemáticos son el cerebro del sistema. 
Aunque el Aprendizaje Profundo y los 
Grafos de Conocimiento, son vitales para 
extraer características latentes y descubrir 
fraudes complejos, resultan inviables en la 
administración pública si actúan como ‹cajas 
negras›. Por consiguiente, la integración 
de Inteligencia Artificial Explicable (XAI) 
es una condición irrenunciable, puesto que 
proporciona la justificación matemática 
y jurídica indispensable para validar las 
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auditorías automatizadas sin vulnerar las 
garantías del contribuyente

1.3. Marco normativo, apropiación y 
sostenibilidad tecnológica 

La tecnología no existe en el vacío; 
su éxito depende de fuerzas sociotécnicas. 
Usando el marco TOE, Sánchez et al. (2025) 
encuentran que para las Pequeñas y Medianas 
Empresas (PYMES) la complejidad técnica y 
la incompatibilidad con sistemas heredados 
son mayores barreras que el costo. Saheb et 
al. (2025), concuerdan en que la preparación 
organizacional es tan importante como 
la tecnología para adoptar blockchain. El 
elemento humano también es clave: Pargmann 
et al. (2023); y, Fülöp et al. (2024), examinan 
cómo la digitalización requiere nuevas 
habilidades que los profesionales de la 
contabilidad y la auditoría deben desarrollar 
rápidamente.

Esta urgencia es respaldada por Feijoó 
et al. (2025), quienes diagnostican una brecha 
crítica de especialización en la profesión 
contable frente a la adopción de la Inteligencia 
Artificial, el Blockchain y el análisis de datos. 
Dichos autores advierten que la falta de 
formación avanzada impide que el profesional 
abandone el registro operativo tradicional para 
asumir el rol de consultoría estratégica que 
exige la modernización de los ecosistemas 
fiscales.

Desde un punto de vista regulatorio, 
la adopción de Fintech transforma las 
obligaciones de información. Como señalan 
Asmah et al. (2025), para el caso de Ghana, 
las políticas públicas transparentes estimulan 
la movilización de impuestos. Un ejemplo 
local es la Política Nacional de Inteligencia 
Artificial de Colombia (Consejo Nacional 
de Política Económica y Social [CONPES], 
2025), que define las directrices para el uso 
ético y productivo de la IA en el Estado.

La variable ambiental se ha vuelto 
ineludible. Badrous et al. (2025), hallan una 
correlación positiva entre la adopción de 
Fintech y el desempeño ambiental bancario, 

en consonancia con los principios de Green 
Computing establecidos por Rambabu et 
al. (2025). Por el alto consumo energético 
de la IA y el Blockchain, la sostenibilidad 
debe ser un criterio de diseño. Piotrowska y 
Piotrowski (2025), añaden que la conciencia 
del consumidor está impulsando un «Green 
FinTech»; mientras que Dabbous y Tarhini 
(2021), relacionan la economía colaborativa 
con la eficiencia energética.

Finalmente, la tecnología puede 
afectar la moral fiscal. Kummari (2023); y, 
Munjeyi y Danie (2025), plantean que la IA se 
debería de utilizar no para obligar, sino para 
ayudar al contribuyente a disminuir errores 
involuntarios. Incluso, la política impositiva 
puede llegar a modelar conductas sustentables, 
como analizan Karmani et al. (2025). Pero la 
automatización se debe hacer con cuidado; 
Marak et al. (2025), señalan la resistencia 
a la innovación en canales de atención 
automatizados (chatbots), por lo que se deben 
crear interfaces centradas en el usuario.

Como reflexión de este apartado, se 
concluye que la viabilidad a largo plazo 
de la Tributación 4.0 está supeditada a su 
sostenibilidad ambiental y apropiación social. 
En este sentido, se postula que cualquier 
esfuerzo de modernización tecnológica estatal 
será infructuoso si no se diseña bajo un enfoque 
de eficiencia energética y si omite la dimensión 
humana. El propósito fundamental de esta 
transición no debe limitarse a la automatización 
coercitiva, sino a la creación de interfaces 
centradas en el usuario que transformen los 
algoritmos en aliados estratégicos, reduciendo 
los errores involuntarios y consolidando la 
confianza ciudadana.

2. Metodología 

La investigación se abordó desde un 
enfoque cualitativo, de diseño documental, 
utilizando la metodología de Revisión 
Sistemática de Literatura (RSL). Esta 
metodología hace posible localizar, evaluar 
e interpretar toda la investigación existente 
que sea pertinente para una pregunta de 
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investigación determinada, asegurando la 
replicabilidad y la objetividad científica en la 
selección del corpus de análisis. El protocolo 
se organizó en etapas secuenciales de 
identificación, cribado y análisis de contenido.

2.1. Estrategia de búsqueda y fuentes 
de información 

Para garantizar la recuperación de 

literatura técnica especializada que responda 
a los desafíos de ingeniería de la Tributación 
4.0, se diseñó un protocolo de búsqueda 
estructurado en tres ejes fundamentales 
alineados con los objetivos del estudio. La 
búsqueda se ejecutó en bases de datos de 
alto impacto (Scopus, IEEE Xplore y Web of 
Science), utilizando ecuaciones booleanas 
específicas para cada dimensión tecnológica, 
tal como se detalla, en el Cuadro 1. 

Cuadro 1
Matriz de estrategias de búsqueda por ejes temáticos

Eje Temático del 
Estudio Ecuación de Búsqueda (Search String) Alcance y Propósito del Análisis

Infraestructura híbrida y 
procesamiento distribuido

(“Blockchain” OR “Private Consortium” OR 
“Distributed Ledger”) AND (“Edge Computing” 
OR “Serverless”) AND (“Tax Administration” OR 
“E-invoicing”)

Identificar arquitecturas que balanceen 
la seguridad de las redes privadas con 
la baja latencia del procesamiento en el 
borde.

Superioridad algorítmica 
y de datos (IA)

(“Fraud detection” OR “Tax Evasion”) AND 
(“Deep Learning” OR “XGBoost” OR “Knowledge 
Graphs” OR “Explainable AI”) AND (“Big Data” 
OR “HPC”)

Evaluar modelos matemáticos 
avanzados capaces de superar a los 
métodos clásicos en la detección de 
patrones evasivos complejos.

Barreras de adopción, 
regulatorias y de 
sostenibilidad

(“Technology Adoption” OR “TOE framework” OR 
“Green Computing”) AND (“Energy Efficiency” 
OR “Carbon Footprint”) AND (“Tax Policy” OR 
“Regulation”)

Analizar los factores sociotécnicos, 
normativos y ambientales que 
condicionan la viabilidad operativa de 
la modernización fiscal.

Fuente: Elaboración Propia, 2025.

2.2. Criterios de elegibilidad y 
selección de la muestra

Para garantizar la calidad y actualidad 
de la revisión, se utilizaron criterios rigurosos:

a. Temporalidad: Debido a la 
obsolescencia tecnológica, se priorizó la 
ventana 2024-2025, pero se aceptaron estudios 
base del período 2021-2023 solo si mostraban 
arquitecturas actuales.

b. Tipo: Se eligieron documentos de 
investigación (papers), documentos de política 
(tipo CONPES) y revisiones técnicas (surveys) 

de revistas arbitradas. Se dejaron a un lado 
opiniones, editoriales, textos jurídicos sin 
contribución a la infraestructura tecnológica.

c. Relevancia: Se incluyeron solamente 
estudios que presentaran, validaran o 
evaluaran arquitecturas de hardware, modelos 
matemáticos o marcos de adopción para el 
dominio fiscal.

A continuación, se sistematizan los 
parámetros bibliométricos que aseguraron el 
cumplimiento de los estándares de indexación 
requeridos para la muestra final de 50 (ver 
Cuadro 2).
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Cuadro 2
Parámetros de aseguramiento de la calidad bibliográfica

Criterio Condición de Inclusión Justificación Técnica

Bases de 
Datos

Scopus, Web of Science (WoS), IEEE 
Xplore, ScienceDirect.

Asegurar la validez científica seleccionando fuentes provenientes 
de bases de datos de corriente principal y revistas sometidas a 
rigurosa revisión.

Idioma Inglés (predominante) y Español. Acceder a la literatura técnica de punta sobre IA, Hardware y 
Blockchain, mayoritariamente publicada en inglés.

Exclusividad
Estudios de Ingeniería, Ciencias 
de la Computación y Sistemas de 
Información.

Filtrar la literatura puramente legal o contable para centrar el 
análisis en los retos de procesamiento de datos.

Fuente: Elaboración propia, 2025.

En esta revisión sistemática se utilizaron 
LLMs como herramienta de apoyo para 
resolver el reto que supone procesar una gran 
cantidad de registros bibliográficos. El uso de 
estas herramientas informáticas se restringió 
a optimizar procesos mecánicos, como el 
cribado inicial de resúmenes y la taxonomía 
inicial de los descubrimientos, para organizar 
el fondo documental. Pero hay que decir 
que esta ayuda algorítmica no reemplazó en 
ningún caso el trabajo intelectual profundo; la 
selección final, la hermenéutica de los textos 
completos y la síntesis argumentativa, fueron 
realizadas por los investigadores. Además, 
para asegurar la integridad científica y evitar 
cualquier error de atribución, se verificó 
manualmente la autenticidad y rastreabilidad 
de cada fuente citada.

3. Resultados y discusión 

La revisión bibliográfica apunta hacia 
ecosistemas fiscales que favorezcan la 
velocidad de procesamiento e interpretabilidad 
de los modelos sobre la mera acumulación de 
datos.

3.1. Infraestructura híbrida y 
procesamiento distribuido 

El debate sobre la arquitectura idónea 
para sistemas financieros de misión crítica ha 
evolucionado desde la centralización absoluta 
hacia modelos de descentralización controlada. 

La evidencia actual posiciona a la blockchain 
de consorcio privado como la arquitectura de 
referencia para la administración tributaria. 
Prabanand y Thanabal (2025), validaron 
empíricamente una estrategia híbrida sobre 
Ethereum privado que logra resolver el 
trilema de escalabilidad y seguridad. Esta 
configuración permite la ejecución de 
Contratos Inteligentes con latencias viables 
para el comercio en tiempo real, superando las 
limitaciones de las cadenas públicas. 

Sin embargo, esta nueva infraestructura 
exige repensar los mecanismos de control; 
Ariciu et al. (2025), advierten que la auditoría 
debe evolucionar técnicamente para validar 
transacciones directamente en la cadena 
(on-chain) sin perder independencia, lo que 
implica un desafío de ingeniería para integrar 
nodos auditores en la red de consorcio.

No obstante, la inmutabilidad de la 
cadena conlleva un costo computacional 
significativo que puede afectar la experiencia 
del usuario. Para mitigar la latencia en procesos 
masivos como la facturación electrónica, Gola 
(2025) aporta evidencia sobre la superioridad 
de las arquitecturas serverless (sin servidor) 
para la orquestación de eventos. Sus hallazgos 
demuestran que desacoplar el procesamiento 
permite escalar la infraestructura en 
milisegundos durante picos de demanda fiscal, 
optimizando simultáneamente el consumo 
energético. Esto sugiere que la Tributación 4.0 
no debe ser una estructura monolítica, sino un 
ecosistema modular donde la blockchain actúa 
como capa de confianza y el serverless como 
capa de agilidad operativa.
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La convergencia entre el mundo 
físico y el digital se profundiza mediante la 
integración del Internet de las Cosas (IoT). 
Huang (2025), propone sistemas donde la 
contabilidad se automatiza mediante sensores 
vinculados a la Blockchain, extendiendo la 
capacidad de auditoría al movimiento físico 
de los inventarios en tiempo real. A pesar de 
estas ventajas, Zhang et al. (2024) alertan 
sobre la complejidad técnica inherente a la 
«centralización de tecnología descentralizada» 
(como las CBDC), lo que obliga a los 
ingenieros fiscales a desarrollar gateways o 
pasarelas de interoperabilidad robustas. Estas 
interfaces son críticas para asegurar que los 
datos provenientes de redes distribuidas 
puedan ser consumidos y analizados por 
los sistemas centrales de la administración 
tributaria sin fricciones.

3.2. Superioridad algorítmica y de 
datos (IA) 

En el ámbito de la detección de fraude, 
los resultados confirman que los modelos de 
ensamble mantienen una supremacía sobre 
las redes neuronales simples cuando se opera 
con datos tabulares estructurados. Tayebi y El 
Kafhali (2025), demostraron que el algoritmo 
XGBoost, ajustado mediante optimización 
bayesiana, reduce drásticamente los falsos 
positivos en transacciones financieras. Este 
hallazgo es respaldado por la revisión de 
Dastidar et al. (2024) sobre fraude en tarjetas 
de crédito, quienes concluyen que los métodos 
de aprendizaje automático supervisado superan 
consistentemente a los sistemas basados en 
reglas estáticas, ofreciendo una adaptabilidad 
superior ante patrones de evasión cambiantes. 
Por tanto, la ingeniería de datos fiscal debe 
priorizar la implementación de estos modelos 
dinámicos para el control transaccional 
inmediato.

Para enfrentar amenazas más 
sofisticadas, como las redes de testaferros 
o carruseles de IVA, la literatura sugiere 
abandonar el enfoque relacional tradicional. 
Belcastro et al. (2026), evidenciaron la 

capacidad de los Grafos de Conocimiento, 
aumentados por Grandes Modelos de 
Lenguaje (LLMs), para detectar topologías 
de red evasivas que pasarían desapercibidas 
en auditorías convencionales. En esta línea, 
Najem et al. (2025) refuerzan la necesidad de 
integrar técnicas avanzadas de Big Data e IA 
en las finanzas electrónicas, argumentando 
que la complejidad de los delitos financieros 
modernos requiere una capacidad de cómputo 
capaz de inferir relaciones ocultas entre 
entidades aparentemente desconectadas.

Sin embargo, la potencia algorítmica 
carece de valor sin una base de datos íntegra. 
Tahir et al. (2025), encontraron que los 
Sistemas de Detección de Intrusos (IDS) 
fallan críticamente ante datos faltantes, y 
sugieren la implementación de técnicas de 
imputación estadística como paso previo 
obligatorio al modelado. Finalmente, el 
hardware se consolida como el habilitador 
último de estas capacidades; Bidye et al. 
(2025), reafirman que la paralelización en 
Unidades de Procesamiento Gráfico (GPU) 
de alto rendimiento no es un lujo, sino una 
condición técnica inevitable para procesar 
bases tributarias a escala nacional con la 
velocidad que exige la fiscalización en tiempo 
real.

3.3. Barreras de adopción, regulatorias 
y de sostenibilidad 

La excelencia técnica de las propuestas 
choca frecuentemente con la realidad operativa 
y cultural de los contribuyentes. Mogollón 
et al. (2025) ilustran, con evidencia del caso 
peruano, cómo la madurez tecnológica de 
la facturación electrónica se ve limitada por 
la informalidad económica estructural. De 
manera similar, Wang et al. (2025) cuestionan 
desde China si la digitalización disminuye 
automáticamente los delitos financieros, 
hallando que la tecnología sin una gobernanza 
interna sólida es insuficiente. Esto se alinea 
con lo planteado por Hesami et al. (2024); y, 
Valaskova et al. (2025), quienes demuestran 
empíricamente que la transformación digital 
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solo genera rendimiento financiero cuando 
existe una alineación estratégica clara, 
principio que la administración tributaria debe 
adoptar para no digitalizar la burocracia, sino 
transformarla.

En el sector empresarial, las barreras 
no son meramente económicas. Sánchez et al. 
(2025), muestran que la ausencia de talento 
especializado y la incompatibilidad con 
sistemas heredados frenan la adopción de IA 
en las PYMES mucho más que los costos de 
licencia. Esta limitación operativa se traslada 
también al sector público, donde Villasmil 
et al. (2026) identifican que los problemas 
de interoperabilidad entre bases de datos, 
sumados a registros fiscales de baja calidad 
y una infraestructura tecnológica obsoleta, 
restringen severamente la capacidad de los 
modelos de IA.

Profundizando en esto, Saheb et al. 
(2025) identifican factores críticos para 
la adopción de blockchain en reportes 
financieros, subrayando que la preparación 
organizacional y la confianza en la tecnología 
son determinantes. Por consiguiente, es 
imperativo que la autoridad fiscal proporcione 
APIs estandarizadas, documentación clara 
y soporte técnico, dado que la experiencia 
del usuario (Al-Habashneh et al., 2024), es 
un predictor determinante para la aceptación 
voluntaria del sistema.

Finalmente, la sostenibilidad ha dejado 
de ser una opción para convertirse en un 
requisito de diseño. Rambabu et al. (2025); y, 
Badrous et al. (2025), recalcan la urgencia del 
Green Computing: debido al inmenso gasto 
energético del entrenamiento de modelos de 
Deep Learning y el consenso en Blockchain, 
los futuros sistemas impositivos deben integrar 
métricas de eficiencia energética (PUE) en sus 
licitaciones. Esta presión no es solo regulatoria, 
sino social; Piotrowska y Piotrowski (2025), 
destacan cómo la conciencia del consumidor 
en el sector Green FinTech está empujando 
hacia tecnologías financieras eco-amigables. 
Así, la infraestructura de la Tributación 4.0 
debe ser diseñada bajo principios de eficiencia 
para ser viable a largo plazo.

Conclusiones 

La revisión sistemática de la literatura 
lleva a concluir que la migración hacia la 
Tributación 4.0 va más allá de una actualización 
administrativa; es un problema de ingeniería de 
alta complejidad. La viabilidad de los sistemas 
fiscales modernos pasa por la armonización de 
tres aspectos: Soberanía sobre infraestructura 
descentralizada, auditabilidad de la IA, y 
sostenibilidad.

Primero, las arquitecturas tradicionales 
centralizadas ya no son suficientes. La literatura 
avala la superioridad de los modelos híbridos 
en Blockchain Consorcio Privado, que logran 
el balance entre privacidad y transparencia. 
Para superar la latencia de estas redes, es 
esencial descentralizar el procesamiento al 
borde (Edge Computing) y arquitecturas 
Serverless, las cuales son necesarias para 
permitir la fiscalización en tiempo real.

En segundo lugar, la eficiencia tributaria 
implica poder modelar relaciones complejas. 
Algoritmos como XGBoost con optimización 
bayesiana y grafos de conocimiento, superan a los 
enfoques tradicionales en la detección de fraude. 
Pero la exactitud predictiva no tiene significado 
legal sin interpretabilidad; por lo tanto, la 
incorporación de métodos de IA explicable (XAI) 
es necesaria para abrir la «caja negra» y permitir 
auditorías transparentes y justas.

En tercer lugar, la calidad de los datos y la 
responsabilidad ambiental son fundamentales. 
Técnicas de imputación estadística y prácticas 
de Green Computing deben ser por defecto, no 
a elección, engranando eficiencia fiscal con 
responsabilidad social del Estado.

El principal aporte de esta investigación 
radica en proporcionar una guía técnica 
unificada y de alto valor para la comunidad 
académica y profesional (contadores, 
ingenieros y desarrolladores). El estudio logra 
descifrar y estructurar la compleja interacción 
entre la legislación tributaria, los protocolos 
informáticos y la sostenibilidad ambiental. 
Al hacerlo, organiza diversas tecnologías 
emergentes y dispersas, como blockchain, 
inteligencia artificial y computación en el 
borde, en un modelo arquitectónico coherente 
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y aplicable para la modernización de la gestión 
pública y la consolidación de la Tributación 
4.0.

La limitación principal se deriva 
de su diseño metodológico como revisión 
sistemática documental centrada en bases 
de datos indexadas. Al priorizar literatura 
académica del periodo 2024-2025 para mitigar 
la obsolescencia, se excluyeron manuales 
técnicos internos y literatura gris de las 
administraciones gubernamentales. Asimismo, 
este enfoque puramente teórico restringe 
la comprobación empírica directa de los 
modelos propuestos; es decir, las arquitecturas 
híbridas y algorítmicas expuestas no fueron 
sometidas a pruebas de conceptos tangibles ni 
a simulaciones de carga transaccional dentro 
de los sistemas reales del Estado.

A partir de los hallazgos y limitaciones, 
se propone la siguiente agenda de trabajo: 
(i) desarrollar modelos de evaluación del 
impacto energético de las infraestructuras 
tributarias basadas en inteligencia artificial y 
blockchain; (ii) diseñar marcos de gobernanza 
algorítmica para reducir sesgos en los sistemas 
automatizados de fiscalización; (iii) estudiar 
la interoperabilidad técnica y normativa entre 
plataformas tributarias nacionales y ecosistemas 
financieros descentralizados; y, (iv) evaluar 
empíricamente el efecto de la adopción de la 
Tributación 4.0 sobre la confianza institucional 
y la moral fiscal de los contribuyentes.

Finalmente, la tecnología por sí sola 
no es una garantía de recaudación. Las 
barreras estructurales (informalidad, brecha 
de habilidades) pueden anular las inversiones 
tecnológicas si no se abordan de manera 
integral. Por tanto, la “Tributación 4.0” se ha 
de considerar como un sistema socio-técnico 
en el que el futuro de la fiscalización es de 
las agencias que logren desplegar algoritmos 
explicables sobre infraestructuras seguras, 
descentralizadas y energéticamente eficientes.
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