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RESUMEN  
 

La Universidad del Zulia (LUZ) enfrenta desafíos críticos en la seguridad, autenticidad e 
inmutabilidad de sus documentos académicos, especialmente títulos y certificaciones, lo 
cual expone a la institución y a sus egresados al riesgo de fraude y falsificación. Se 
propone el uso de la tecnología Blockchain como una solución descentralizada y 
criptográficamente segura para la gestión de credenciales académicas. El objetivo 
principal es diseñar un modelo conceptual que garantice la trazabilidad, verificación 
instantánea y perpetua inmutabilidad de los documentos emitidos por LUZ basado en 
Zhang et al. (2020), Almahasees et al. (2023) y Lemieux (2021). Se empleó una 
metodología de enfoque descriptivo-proyectivo, Los resultados indican que el modelo 
propuesto minimizará drásticamente la latencia en la verificación de documentos y 
elimina los puntos únicos de fallo, reforzando la confiabilidad del sistema de titulación 
de LUZ. 
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BLOCKCHAIN FOR THE SECURITY OF DOCUMENTS AND UNIVERSITY DEGREES 
AT THE UNIVERSITY OF ZULIA 

 

ABSTRACT 

The University of Zulia (LUZ) faces critical challenges in the security, authenticity, and 
immutability of its academic documents, especially degrees and certificates, which 
exposes the institution and its graduates to the risk of fraud and forgery. This study 
proposes the use of blockchain technology as a decentralized and cryptographically 
secure solution for managing academic credentials. The main objective is to design a 
conceptual model that guarantees the traceability, instant verification, and perpetual 
immutability of documents issued by LUZ, based on the work of Zhang et al. (2020), 
Almahasees et al. (2023), and Lemieux (2021). A descriptive-projective methodology 
was employed. The results indicate that the proposed model will drastically minimize 
latency in document verification and eliminate single points of failure, reinforcing the 
reliability of LUZ's degree conferral system.  
 
Keywords: Blockchain, Document Security, Academic Fraud 
 

 

 
INTRODUCCIÓN  

La Universidad del Zulia (LUZ), como 
pilar de la educación superior en la 
región zuliana y Venezuela, emite miles 
de documentos académicos 
anualmente, siendo el título 
universitario la credencial de mayor 
valor y, por ende, el objetivo principal 
de la falsificación. El sistema tradicional 
de certificación, basado en sellos, 
firmas y registros centralizados, es 
vulnerable a la manipulación, el 
deterioro y la ineficiencia en los 
procesos de verificación por parte de 
terceros (empleadores, otras 
universidades, organismos 
gubernamentales). 

La inseguridad documental no solo 
degrada la reputación de LUZ, sino que 
también afecta la integridad profesional 
de sus egresados. En este contexto, la 

tecnología Blockchain, inicialmente 
popularizada por las criptomonedas, ha 
emergido como una solución 
descentralizada que ofrece atributos de 
inmutabilidad, transparencia verificable 
y resistencia a la censura o fraude. 

De acuerdo con Zhang et al. (2020), en 
sus análisis sobre la gestión de 
registros académicos mediante 
Blockchain, definen la inseguridad 
documental en el ámbito universitario 
de la siguiente manera: "La inseguridad 
documental se refiere a la 
vulnerabilidad de los registros 
académicos (transcripciones, diplomas 
y certificados) ante la falsificación, la 
alteración no autorizada o la pérdida 
debido a sistemas de gestión de datos 
centralizados, lo que resulta en una 
baja confiabilidad para la verificación 
por parte de terceros (empleadores o 
instituciones de posgrado)."  



25                                                                             Joseabel Cegarra Conde y Luisa Serra López 

Formación Gerencial. Año 25  Nº 1, mayo 2026, pp. 23-48. ISSN 1690-074X 

 

 

Por otro lado, Almahasees et al. (2023), 
describen que la Blockchain mejora la 
seguridad documental en las 
universidades. Los autores se centran 
en el valor de la confianza que la 
tecnología infunde en la verificación de 
credenciales, lo cual es fundamental 
para combatir la falsificación. Enfatizan 
que la principal mejora de la tecnología 
Blockchain reside en su capacidad para 
actuar como un registro único de la 
verdad que no requiere que las partes 
confíen en la institución emisora para 
fines de verificación.  

Según los autores antes mencionado, 
la ventaja principal del uso de la cadena 
de bloques (Blockchain) en la 
educación es su capacidad para reducir 
la falsificación de diplomas y la 
adulteración de expedientes 
académicos al proporcionar una 
plataforma transparente e inmutable. La 
universidad registra el documento en la 
cadena, y cualquier persona puede 
verificar su autenticidad sin una 
autoridad central, resolviendo 
justamente los problemas de confianza 
inherentes a los sistemas tradicionales 
de verificación. De esta manera, la 
inseguridad documental se combate 
mediante la sustitución de la confianza 
institucional (que es vulnerable) por la 
confianza criptográfica (que es 
verificable por cualquier nodo de la 
red). 

De lo anterior, este artículo aborda la 
necesidad de modernizar y asegurar el 
sistema de emisión y validación de 
credenciales académicas en LUZ. El 
objetivo general es diseñar un modelo 
basado en Blockchain para la 
certificación segura e inmutable de 
títulos y documentos universitarios de la 
Universidad del Zulia. El estudio se 
justifica por su potencial para 
establecer un estándar de seguridad 

documental que puede ser replicado 
por otras instituciones educativas 
venezolanas, contribuyendo a la 
transformación digital y la confiabilidad 
académica del país. 

MARCO TEÓRICO 

En este apartado se describen los 
referentes teóricos que sustentan la 
investigación. Esto es, teorías 
relacionadas con los desafíos de la 
seguridad documental en 
universidades, los fundamentos de la 
tecnología blockchain y su aplicación 
en EdTech (Education Technology). 

DESAFÍOS DE LA SEGURIDAD 
DOCUMENTAL EN UNIVERSIDADES 

La seguridad documental en las 
instituciones de educación superior se 
enfrenta a desafíos cruciales en la era 
digital, siendo el principal la falsificación 
masiva de títulos y expedientes. A 
continuación algunos de los aspectos 
más relevantes acerca de los desafíos 
de seguridad documental y los sistemas 
centralizados.  

1. Vulnerabilidad del Sistema 
Centralizado 

La dependencia de un único servidor o 
repositorio (punto único de fallo) facilita 
los ataques y la corrupción de datos. La 
vulnerabilidad, en el contexto de un 
sistema, se refiere a la predisposición o 
la fragilidad inherente de la estructura a 
ser afectada negativamente o a 
experimentar una movilidad 
descendente (Kaztman, 2021; 
Programa de las Naciones Unidas para 
el Desarrollo PNUD, citado en 2020).  

Al aplicar este concepto a un sistema 
centralizado, se analizan las 
debilidades intrínsecas que surgen de 
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su diseño y organización, haciéndolo 
susceptible a fallos, ataques o 
ineficacia. En el campo social, la 
vulnerabilidad se distingue de la 
pobreza al centrarse en la indefensión, 
inseguridad y exposición a riesgos, 
crisis y estrés, en lugar de simplemente 
en la carencia de ingresos 
(Chambers, 2006, citado en 
PNUD, 2014). Esta perspectiva se 
extiende al análisis de sistemas y 
estructuras (Marimón Llorca et 
al., 2020). 

La Vulnerabilidad (Vulnerability), 
según López et al. (2010), en el ámbito 
de las Tecnologías de la Información 
(TI), es un defecto en el código o 
diseño que crea un potencial punto de 
ataque. Autores recientes lo definen 
como una falla o debilidad en el 
software o una mala configuración que 
puede ser aprovechada por un atacante 
para comprometer el sistema 
(Welivesecurity, 2025; 
Santander, s.f.). Puede ser de 
tipo hardware, software, procedimental 
o humana (Santander, s.f.; 
SMOWL, 2024).  

Al mismo tiempo, la vulnerabilidad de 
un sistema centralizado puede 
conceptualizarse a través de varias 
dimensiones: 

 Vulnerabilidad 
Estructural/Institucional: Relacion
ada con la forma en que el 
sistema está organizado. En un 
sistema centralizado, la toma de 
decisiones, los recursos y el 
poder se concentran en un único 
punto o nivel (el "centro"), lo que 
puede generar desamparo 
institucional o fragilidad si el 
centro es débil o ineficaz. 
(Restrepo & Cárdenas, 2004). 

 Vulnerabilidad 
Operativa/Funcional: Se refiere a 
la exposición a riesgos que 
comprometen la capacidad de la 
función central para operar de 
manera sostenida. Esto incluye 
la falta de mecanismos de 
redundancia y la dependencia 
crítica de un único punto de 
control. 

 Vulnerabilidad Tecnológica 
(Específica de Sistemas de 
Información): En sistemas de 
información centralizados, la 
vulnerabilidad se manifiesta 
como la presencia 
de debilidades en el diseño, 
implementación u operación que 
pueden ser explotadas para 
comprometer la confidencialidad, 
integridad o disponibilidad de la 
información (por ejemplo, fallos 
de seguridad en el código 
fuente, falta de concienciación 
en seguridad o debilidad en la 
infraestructura central) 
(Universidad Politécnica 
Salesiana, 2023). 

Por otra parte, la centralización misma 
es una fuente de vulnerabilidad por tres 
aspectos clave: 

 Punto único de falla (Single Point 
of Failure - SPOF): En un 
sistema centralizado, el 
componente o nodo principal 
concentra todas las funciones 
críticas. Si este punto 
falla, la totalidad del sistema 
colapsa o se paraliza, afectando 
a todas las partes dependientes 
(subordinadas o 
periféricas). Esto incrementa 
el riesgo del sistema ante 
cualquier amenaza (Mosqueira & 
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Alessandro, 2023, al hablar de 
problemas complejos). 

 Concentración de riesgos: El 
centro no solo acumula poder o 
recursos, sino que 
también concentra los 
riesgos. Un ataque o un fallo 
dirigido al centro tiene 
un impacto 
desproporcionadamente 
mayor que si ocurriera en un 
sistema distribuido. Este 
fenómeno es especialmente 
evidente en la seguridad de la 
información, donde un 
solo breach puede exponer todos 
los 
datos. Además, la complejidad d
e gestionar el sistema desde un 
único centro puede llevar a 
deficiencias en la aplicación o 
evaluación de políticas, lo que a 
su vez se traduce en 
vulnerabilidad (Universidad 
Politécnica Salesiana, 2023). 

 Rigidez y baja capacidad de 
adaptación: Los sistemas 
centralizados tienden a 
ser rígidos y lentos para 
reaccionar a los cambios 
externos o a las necesidades 
locales. La toma de decisiones 
en el centro puede 
estar desconectada de la 
realidad de las unidades 
periféricas, lo que disminuye 
la capacidad de 
ajuste o resiliencia del sistema 
ante situaciones de estrés (Watts 
& Bohle, 1993; 
Fraser, 2003, citado en 
2012). La descentralización se 
propone a menudo como una 
respuesta para aumentar la 
capacidad de respuesta y la 
gestión de riesgos (Restrepo & 
Cárdenas, 2004). 

 

2. Fraude y Falsificación  

El uso de títulos falsos representa un 
riesgo legal y ético, y es un problema 
persistente en la educación superior a 
nivel global. La teorización moderna 
sobre Fraude y Falsificación se ha 
desplazado del análisis de crímenes 
físicos hacia la comprensión de la 
cibercriminalidad y los desafíos que 
presenta la digitalización en la 
autenticación de identidad y 
transacciones. Este marco teórico se 
centra en la vulneración de la confianza 
en los sistemas de información y la 
manipulación de la percepción de 
autenticidad. 

El fraude y la falsificación, si bien 
relacionados, se distinguen en su 
enfoque: 

 Fraude (Fraud): Se define como 
el acto intencional de engaño o 
tergiversación con el objetivo de 
obtener un beneficio ilícito o 
causar daño a otra parte. En la 
era digital, el fraude se 
manifiesta principalmente como 
fraude financiero (robo de datos 
de tarjetas, transferencias no 
autorizadas) y fraude de 
identidad (apropiación de datos 
personales). Cebrián-Cervera et 
al. (2020) resaltan la persistente 
amenaza del phishing y la 
ingeniería social como 
mecanismos primarios para 
obtener información confidencial, 
siendo el factor humano la 
principal vulnerabilidad 
explotada. 

 Falsificación (Counterfeiting): 
Implica la creación o alteración 
ilegal de un objeto, documento o 
moneda para que parezca 
genuino. En el contexto digital, 
esto incluye la falsificación de 
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identidad (deepfakes, creación 
de perfiles falsos) y la 
falsificación de documentos 
digitales (certificados, títulos). 
Singh et al. (2023) subrayan que 
el auge de la Inteligencia Artificial 
Generativa (IA Generativa) ha 
transformado la falsificación, 
permitiendo la creación a escala 
de contenidos multimedia y 
documentos indistinguibles de 
los originales, complejizando los 
procesos de verificación.  

El modelo teórico clásico para entender 
la motivación del fraude sigue siendo el 
Triángulo del Fraude (originalmente 
Cressey, 1973), pero adaptado al 
entorno digital por autores recientes: 

 Presión (Motivation): La 
necesidad personal percibida o 
el incentivo para cometer el 
fraude (ej., problemas 
financieros, metas de 
rendimiento inalcanzables). 

 Oportunidad (Opportunity): La 
percepción de que el acto puede 
llevarse a cabo y ocultarse sin 
ser detectado. En sistemas 
digitales, esto está directamente 
relacionado con las 
vulnerabilidades de seguridad 
(falta de autenticación 
multifactor, sistemas heredados 
sin parches) y la falta de 
controles internos. ACFE (2024) 
reitera que la debilidad en los 
controles internos sigue siendo 
el principal factor que facilita el 
fraude corporativo. 

 Racionalización (Rationalization): 
La justificación ética del 
defraudador para explicar su 
comportamiento (ej., "Me lo 
merezco", "Esto no le hace daño 
a nadie"). 

De lo anterior. Singleton (2010) ha 
popularizado la adaptación del modelo 
al Diamante del Fraude, añadiendo un 
cuarto elemento: Capacidad 
(Capability). Esta capacidad se refiere a 
las habilidades técnicas y la posición 
dentro de la organización necesarias 
para perpetrar y ocultar el fraude 
complejo, lo que es especialmente 
relevante en el ciberfraude sofisticado. 

Por otra parte existen mecanismos de 
combate y marcos regulatorios para 
minimizar el riesgo de fraude y 
falsificación. La respuesta teórica y 
práctica al fraude y la falsificación se 
centra en la implementación de 
tecnologías avanzadas y el 
fortalecimiento de los marcos de 
cumplimiento: 

 Tecnologías de prevención y 
detección: El uso de Blockchain 
para la autenticación de 
documentos y la trazabilidad de 
activos ha sido teorizado como 
una solución a la falsificación de 
registros (Sharma et al., 2022). 
Asimismo, el Aprendizaje 
Automático (Machine Learning) 
es crucial para la detección de 
anomalías en tiempo real en las 
transacciones financieras, 
identificando patrones de fraude 
que el ojo humano no podría 
(Wang et al., 2023). 

 Gestión de riesgos y 
cumplimiento (Compliance): La 
teorización más reciente enfatiza 
la necesidad de un enfoque 
proactivo de Gobierno, Riesgo y 
Cumplimiento (GRC). ACFE 
(2024) aboga por la 
implementación obligatoria de 
controles antifraude basados en 
el riesgo. La regulación, como la 
Directiva de Servicios de Pago 
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(PSD2) en Europa, busca mitigar 
el fraude en pagos a través de la 
Autenticación Reforzada del 
Cliente (SCA). 

En definitiva, Ciberhigiene y 
Concientización: Cebrián-Cervera et al. 
(2020) insisten en que la inversión en la 
concientización del usuario y el 
fortalecimiento de la ciberhigiene básica 
son defensas fundamentales contra el 
phishing y la ingeniería social, que 
siguen siendo la puerta de entrada para 
la mayoría de los fraudes. 

3. Lentitud en la Verificación  

Los procesos manuales de 
autenticación de documentos por parte 
de terceros son lentos y costosos. La 
lentitud en la verificación de 
documentos, centrada en los procesos 
manuales de autenticación, constituye 
un área crítica en el análisis de la 
eficiencia operativa, la seguridad y la 
experiencia del usuario (UX) en la 
gestión de identidad y transacciones. 
La teorización reciente se enfoca en 
cómo la intervención humana en la 
autenticación introduce fricción, retardo 
e inconsistencias, limitando la 
escalabilidad de los servicios. 

La verificación manual es 
inherentemente un proceso de alta 
fricción, caracterizado por la 
dependencia de la intervención humana 
y el tiempo que consume el 
procesamiento cognitivo de la 
información (revisión de sellos, firmas, 
hologramas y datos biográficos). 

 Ineficiencia y retraso 
operacional: Autores como Singh 
y Kumar (2020) señalan que los 
procedimientos manuales de 
onboarding de clientes o 
verificación de documentos 

resultan en tiempos de ciclo 
(cycle time) excesivamente 
largos, lo que afecta 
directamente la capacidad de 
una organización para escalar 
rápidamente y gestionar grandes 
volúmenes de solicitudes. 

 Aumento de la carga cognitiva: 
La lentitud no solo se debe al 
tiempo físico, sino a la carga 
cognitiva que implica la 
comparación y autenticación de 
un gran número de documentos 
por parte de un operador. 
Johnson (2021) teoriza que la 
fatiga visual y mental incrementa 
la probabilidad de cometer 
errores de verificación (false 
negatives o false positives), 
comprometiendo la seguridad 
final del proceso. 

 Experiencia del Cliente (UX) 
Negativa: La espera prolongada 
en procesos como el Conoce a 
tu Cliente (KYC) provoca la 
deserción (churn) de usuarios, lo 
que se teoriza como una pérdida 
directa de negocio. Lee y Chen 
(2023) argumentan que la 
lentitud en la verificación es un 
"punto de dolor" (pain point) 
crucial que contrasta con la 
expectativa de inmediatez del 
ecosistema digital. 

Paradójicamente, la lentitud de los 
procesos manuales no se traduce en 
mayor seguridad; de hecho, puede 
aumentar el riesgo de fraude debido a 
la inconsistencia y la dificultad para 
detectar documentos falsificados 
sofisticados. 

 Detección ineficaz de 
falsificación sofisticada: Los 
operadores manuales tienen 
dificultades para detectar la 
falsificación de documentos 
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impulsada por la Inteligencia 
Artificial Generativa (IA 
Generativa), como deepfakes en 
imágenes de documentos o 
alteraciones mínimas pero 
críticas (Rai, 2024). Los sistemas 
automatizados, en cambio, 
pueden aplicar análisis forense 
digital que detectan metadatos o 
patrones de ruido invisibles al ojo 
humano. 

 Riesgo de colusión y sesgo 
humano: El control manual 
introduce el riesgo de fraude 
interno por colusión entre el 
personal y los solicitantes, o la 
influencia de sesgos 
inconscientes que pueden llevar 
a decisiones de autenticación 
inconsistentes (ACFE, 2024). La 
automatización elimina este 
elemento de subjetividad. 

La teorización de la lentitud en la 
verificación conduce inevitablemente al 
paradigma de la digitalización y la 
automatización inteligente (IA/ML) 
como solución esencial para lograr 
velocidad, escalabilidad y seguridad. 

 Identidad digital y Zero-Trust: El 
enfoque teórico se desplaza 
hacia modelos de identidad 
digital y la adopción de 
arquitecturas de confianza cero 
(Zero-Trust), donde la 
autenticación es continua, rápida 
y no depende de la revisión 
estática de documentos físicos 
(CISCO, s.f.; Moeini et al., 2022). 

 Verificación Óptica de 
Caracteres (OCR) y Aprendizaje 
Automático (ML): La 
implementación de OCR 
avanzado para la extracción 
inmediata de datos y el uso de 
ML para la validación cruzada 

con bases de datos y la 
detección de patrones anómalos 
es la respuesta tecnológica. Esta 
tecnología permite reducir el 
tiempo de verificación de 
minutos/horas a segundos, lo 
que constituye el principal 
argumento teórico a favor de la 
automatización (IBM, s.f.; Lee y 
Chen, 2023). 

En resumen, la lentitud en la 
verificación manual es teorizada como 
un déficit operativo y de seguridad que 
se resuelve mediante la migración a 
sistemas de autenticación digital 
inteligente que minimizan la 
intervención humana, maximizando la 
eficiencia y la ciberseguridad. 

FUNDAMENTOS DE LA 
TECNOLOGÍA BLOCKCHAIN 

La Blockchain (Cadena de Bloques) es 
una tecnología que ha trascendido su 
origen como infraestructura de 
criptomonedas (Bitcoin) para 
establecerse como un paradigma de 
confianza distribuida. La teorización 
reciente se centra en su potencial para 
transformar la gestión de datos, la 
seguridad y la gobernanza en múltiples 
sectores, basándose en la 
inmutabilidad y la descentralización 
como pilares fundamentales. 

1. Conceptos Fundamentales y 
Evolución 

El marco teórico de la Blockchain se 
define por un conjunto de 
características técnicas que garantizan 
la integridad de la información: 

 Descentralización: La 
característica definitoria de la 
Blockchain, donde no existe una 
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autoridad central que valide las 
transacciones. El consenso es 
alcanzado por una red de nodos 
distribuidos, lo que elimina el 
Punto Único de Falla (SPOF) y 
reduce la necesidad de 
intermediarios. Tapscott y 
Tapscott (2016) la definieron 
como el libro de contabilidad de 
la economía digital, capaz de 
crear una "confianza digital" sin 
la necesidad de un tercero.  

 Inmutabilidad (Immutability): Una 
vez que un bloque de datos es 
validado y añadido a la cadena, 
no puede ser alterado ni 
eliminado. Esto se logra 
mediante el uso de funciones 
hash criptográficas (p. ej., SHA-
256), donde cada nuevo bloque 
contiene el hash del bloque 
anterior, creando una cadena 
criptográfica segura (Nakamoto, 
2008). Yli-Huumo et al. (2016) 
enfatizan que esta inmutabilidad 
es la base para la transparencia 
y la rendición de cuentas. 

 Consenso: El mecanismo por el 
cual los participantes de la red 
acuerdan la validez de las 
transacciones antes de que se 
añadan a un nuevo bloque. Los 
principales algoritmos son la 
Prueba de Trabajo (PoW), 
utilizada históricamente por 
Bitcoin, y la Prueba de 
Participación (PoS), que es más 
eficiente energéticamente 
(Zheng et al., 2017). 

2. Tipologías y Gobernanza 

La aplicación de la Blockchain se 
teoriza a través de diferentes modelos 
de despliegue, cada uno con 
implicaciones distintas para la confianza 
y el acceso: 

 Públicas (Permissionless): 
Abiertas a cualquier persona 
para unirse y participar (ej., 
Bitcoin, Ethereum). La confianza 
se basa en la cripto-economía y 
la transparencia total. 

 Privadas (Permissioned): 
Gestionadas por una única 
entidad u organización. El 
acceso para leer o escribir datos 
está restringido. 

 Consorcio (Federated): Un 
modelo semi-descentralizado 
gestionado por un grupo 
preseleccionado de 
organizaciones (ej., bancos o 
empresas). Zheng et al. (2017) 
señalan que los modelos 
Permissioned y Consortium son 
los más viables para 
aplicaciones empresariales, ya 
que ofrecen un equilibrio entre 
control y descentralización. 

3. Aplicaciones Recientes y 
Seguridad 

La teorización moderna se enfoca en el 
potencial de la Blockchain para resolver 
problemas de confianza y trazabilidad 
en la industria: 

 Contratos Inteligentes (Smart 
Contracts): Código auto-
ejecutable programado para 
hacer cumplir acuerdos 
automáticamente cuando se 
cumplen condiciones 
predefinidas. Buterin (2014) 
teorizó sobre Ethereum como la 
"computadora mundial" que 
permite esta lógica programable. 
Sharma et al. (2024) resaltan su 
rol en la automatización de la 
cadena de suministro (Supply 
Chain) y la gestión de identidad. 

 Trazabilidad y lucha contra la 
falsificación: La inmutabilidad del 
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registro de la Blockchain la 
convierte en una herramienta 
poderosa para auditar la 
procedencia de productos 
(alimentos, productos 
farmacéuticos) y combatir la 
falsificación (Sharma et al., 
2024). 

El principal desafío teórico sigue siendo 
la escalabilidad (el número limitado de 
transacciones por segundo que la 
mayoría de las Blockchains públicas 
pueden procesar) y la interoperabilidad 
entre distintas cadenas (Zheng et al., 
2017). 

Concluyentemente, la Blockchain es un 
libro de contabilidad digital, distribuido y 
descentralizado que registra 
transacciones (o cualquier tipo de 
datos) en bloques enlazados 
criptográficamente garantizando de 
esta manera la inmutabilidad, 
descentralización y transparencia.  

La inmutabilidad esto es, una vez que 
un bloque se añade a la cadena, es 
prácticamente imposible de modificar 
retroactivamente sin alterar todos los 
bloques subsiguientes, lo cual requiere 
un consenso de la red (basado en 
funciones hash como SHA-256). Es 
decir, un mecanismo donde cada 
bloque contiene el hash del bloque 
anterior 

La descentralización significa que la 
información no reside en un único 
servidor, sino que se distribuye entre 
múltiples nodos de la red, eliminando el 
punto único de fallo. La transparencia 
(selectiva) donde todas las 
transacciones son visibles para los 
participantes, aunque la identidad del 
titular puede estar seudonimizada 
(dependiendo del tipo de cadena).  

En último lugar, dentro de los tipos de 
Blockchain más relevantes para 
universidades están los públicos y los 
privados. Los públicos son totalmente 
abiertos (Ej: Bitcoin). No ideal para 
datos sensibles. Los privados (o 
Consorcio/Permisionada) son 
controlados por una entidad única o un 
grupo de entidades preseleccionadas 
(p. ej., el Consejo Universitario y 
algunas facultades). Ofrecen el 
equilibrio óptimo entre control, 
velocidad y seguridad para una 
institución. 

APLICACIÓN DE BLOCKCHAIN EN 
EDTECH (EDUCATION 
TECHNOLOGY) 

Numerosas instituciones como el 
Massachusetts Institute of Technology 
(MIT), la Open University y el Gobierno 
de Malta han implementado o pilotado 
soluciones Blockchain para la emisión 
de credenciales digitales o títulos 
inteligentes, validando la tecnología 
como un estándar emergente en la 
gestión académica. El documento se 
registra en la cadena no como el PDF 
completo, sino como un Hash 
Criptográfico de ese documento, 
garantizando su inmutabilidad sin 
exponer su contenido sensible. 

La aplicación de Blockchain en 
Education Technology (EdTech) se 
teoriza como un cambio de paradigma 
destinado a resolver los problemas 
crónicos de confianza, propiedad y 
transferibilidad de las credenciales 
académicas, así como la gestión de 
datos en el ecosistema educativo. Este 
marco se fundamenta en las 
capacidades de inmutabilidad y 
descentralización de la tecnología para 
empoderar a estudiantes e 
instituciones. 
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1. Problemas Educativos Abordados 
por Blockchain 

La literatura reciente identifica tres 
áreas principales donde la tecnología 
Blockchain puede generar una 
disrupción significativa: 

 Verificación y falsificación de 
credenciales: La falsificación de 
títulos, certificados y diplomas es 
un problema global que socava 
la confianza en las instituciones. 
Zhang et al. (2020) y 
Almahasees et al. (2023) 
argumentan que la Blockchain 
ofrece una solución inmutable y 
transparente para emitir y 
almacenar credenciales digitales. 
Al registrar los certificados como 
Smart Contracts o tokens en una 
cadena de bloques, se garantiza 
que su autenticidad pueda ser 
verificada instantáneamente por 
empleadores o instituciones sin 
necesidad de intermediarios, 
reduciendo la lentitud y el coste 
de la verificación manual. 

 Propiedad y control de datos del 
estudiante: Tradicionalmente, las 
instituciones centralizan los 
registros. La teoría emergente 
promueve el concepto de 
Identidad Soberana (Self-
Sovereign Identity - SSI). 
Tapscott y Tapscott (2016) 
sugieren que los estudiantes 
deberían ser los propietarios 
primarios y controladores de su 
historial educativo. La Blockchain 
facilita el modelo SSI al permitir 
que el estudiante otorgue acceso 
selectivo a sus datos 
académicos (transcripciones, 
logros, habilidades) a terceros 
mediante claves criptográficas. 

 Transferibilidad                          e  

interoperabilidad: Los sistemas 
académicos son a menudo silos 
de información, lo que dificulta la 
transferencia de créditos o la 
validación de microcredenciales 
entre diferentes instituciones. 
Lemieux (2021) teoriza que la 
Blockchain actúa como un 
"registro distribuido global" que 
estandariza la forma en que se 
emiten las credenciales, 
mejorando la interoperabilidad 
entre sistemas nacionales e 
internacionales. 

2. Mecanismos de Aplicación y 
Marcos Tecnológicos 

La implementación de Blockchain en 
EdTech se centra en dos mecanismos 
principales: 

 Contratos Inteligentes (Smart 
Contracts) para credenciales: 
Utilizados para automatizar la 
emisión, el timestamping y la 
verificación de las credenciales una 
vez que se cumplen los requisitos 
del curso. Esto garantiza que el 
proceso de certificación sea 
inmediato y a prueba de 
manipulaciones (Zhang et al., 
2020). 

 Microcredenciales y certificados 
modulares: La Blockchain es vista 
como la infraestructura ideal para el 
registro de microcredenciales y 
certificaciones de habilidades, que 
son cruciales para la formación 
continua y la economía del 
conocimiento. García et al. (2024) 
proponen un modelo basado en 
Blockchain para la trazabilidad y la 
certificación de habilidades 
específicas, lo que es más flexible 
que los títulos tradicionales. 
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3. Desafíos Teóricos y Prácticos 

A pesar del potencial, la adopción 
enfrenta barreras significativas: 

 Escalabilidad y coste: La 
implementación de Blockchains 
públicas (p. ej., Ethereum) puede 
generar costes de transacción 
variables y problemas de 
rendimiento. Almahasees et al. 
(2023) señalan la necesidad de 
modelos de Blockchain de 
Consorcio específicos para EdTech 
que optimicen la eficiencia y 
reduzcan los costos operacionales. 

 Gobernanza y adopción 
institucional: La resistencia al 
cambio, la falta de conocimiento 
técnico y la necesidad de que 
múltiples instituciones se pongan 
de acuerdo en un único estándar de 
emisión de credenciales 
(gobernanza) son los mayores 
obstáculos. La teorización actual 
requiere un enfoque colaborativo 
entre universidades, empresas de 
tecnología y gobiernos para 
establecer estándares comunes 
(Lemieux, 2021). 

La teorización de la Blockchain en 
EdTech se consolida como el futuro 
de la gestión de la identidad y la 
credencialización académica, 
desplazando la confianza de las 
instituciones a la propia tecnología. 

METODOLOGÍA 

El estudio se abordó bajo una 
metodología mixta, con un enfoque 
descriptivo-proyectivo. 

 

 

Enfoque y Tipo de Investigación 

 Enfoque: Mixto (Cualitativo y 
cuantitativo). 

 Tipo de investigación:  
o Descriptiva: Se caracterizó el 

proceso actual de emisión y 
verificación de títulos en LUZ 
(identificando 
vulnerabilidades y 
stakeholders). 

o Proyectiva/Diseño: Se diseñó 
el modelo conceptual 
Blockchain adaptado a la 
infraestructura y normativa 
de LUZ basado en la 
teorización de la Blockchain 
en EdTech de acuerdo con 
Zhang et al. (2020), 
Almahasees et al. (2023) y 
Lemieux (2021) 

 Fases de la Investigación 

1. Revisión documental (marco 
teórico): Análisis exhaustivo de 
publicaciones indexadas (IEEE 
Xplore, Scopus, Web of Science) 
sobre Blockchain aplicada en la 
educación y seguridad 
criptográfica. 

2. Diagnóstico y caracterización de 
LUZ: Entrevistas estructuradas 
con personal de la Secretaría y la 
Dirección de Tecnología de la 
Información y Comunicación 
(DICTILUZ) de LUZ para mapear 
el flujo de emisión documental. 

3. Diseño conceptual del modelo 
Blockchai según Zhang et al. 
(2020), Almahasees et al. (2023) y 
Lemieux (2021): Definición de la 
arquitectura, incluyendo:  
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o Tipo de cadena: 
Consorcio/Permisionada (se 
propone Hyperledger Fabric 
o Ethereum Quorum). 

o Datos en el bloque: 
Metadatos del título, Hash del 
documento PDF, TimeStamp y 
firma digital del 
Rector/Secretario. 

o Roles y Nodos: Nodos 
emisores (Secretaría), Nodos 
validadores (Facultades, 
DICTILUZ) y Nodos de 
consulta (Portal Web de 
Verificación Pública). 

o Smart Contracts (Contratos 
Inteligentes): Lógica 
programada para la emisión 
de nuevos títulos y para la 
revocación (si aplica) de 
credenciales. 

4. Simulación y Validación (Análisis 
de Resultados): Desarrollo de un 
prototipo de prueba de concepto 
(Proof of Concept - PoC) para 
simular la emisión de 100 
documentos y medir la latencia 
de verificación comparada con el 
proceso manual actual. 

Instrumentos 

 Revisión Sistemática: Protocolos 
PRISMA (Preferred Reporting 
Items for Systematic Review and 
Meta-Analysis).para la selección 
de papers. 

 Entrevistas: Cuestionarios 
semiestructurados dirigidos a 
personal administrativo clave 
(Secretaría y DICTILUZ). 

 Herramientas de Diseño: UML 
(Diagramas de Componentes y 
Flujo de Datos) y herramientas 
de desarrollo Blockchain 

(Ganache o Hyperledger 
Composer para la simulación). 

DESARROLLO DE LA PROPUESTA 
(DISEÑO)  

En esta sección se detallan las fases 
del diseño técnico tomando en cuenta 
los componentes clave para LUZ, es 
decir, el diseño del sistema Blockchain 
(Arquitectura) conforme con Zhang et 
al. (2020), Almahasees et al. (2023) y 
Lemieux (2021) y la aplicación de los 
Smart Contracts (Contratos 
Inteligentes), ya que son los pilares 
técnicos que definirán la robustez de tu 
propuesta de Blockchain con el objeto 
de responder a los requisitos 
funcionales de la universidad. 

DISEÑO DEL SISTEMA 
BLOCKCHAIN (ARQUITECTURA)  

Se debe especificar el tipo de 
tecnología y por qué es la más 
adecuada para una institución 
académica como LUZ. 
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Cuadro 1. Tipo de tecnología y justificación 

Componente Opción Seleccionada (Sugerencia) Justificación 

Tipo de 

Cadena 
Consorcio / Permisionada 

Ofrece el equilibrio entre 

descentralización (varios nodos 

validadores internos) y control de 

acceso (solo entidades de LUZ 

participan), garantizando la privacidad y 

la velocidad. 

Plataforma 

Base 
Hyperledger Fabric (Recomendado) 

Es una plataforma de código abierto 

orientada a soluciones empresariales 

(B2B), que permite crear una cadena 

privada escalable, modular y con 

permisos definidos (ideal para LUZ). 

Mecanismo de 

Consenso 

Pruebas de Autoridad (PoA) o BFT (Tolerancia 

a Faltas Bizantinas) 

Al ser permisionada, el consenso es más 

rápido que el PoW (Proof of Work) de 

Bitcoin, ya que solo los nodos 

autorizados (Secretaría, DICTILUZ, 

Decanatos) necesitan validar las 

transacciones. 

Nodos 

Participantes 

Secretaría (Nodo Emisor/Validador), Decanatos 

(Nodos Validadores), DICTILUZ (Nodo 

Administrador/Mantenimiento), Portal Web 

(Nodo de Consulta Pública). 

Define la gobernanza interna. Cada 

nodo validador mantiene una copia 

inmutable del libro de contabilidad. 

Identidad Basada en Certificados Digitales (PKI) 
 

Fuente: Elaboración propia (2025) 

Proceso de cifrado y Hash: El 
documento no se sube a la cadena; 
solo su huella digital. 

 Función Hash: Se utilizará la 
función criptográfica estándar 
SHA-256 o superior. 

H = SHA256(D_{PDF}) 

Donde D_{PDF} es el documento 
original (título, notas) y H es el 
Hash de 256 bits, garantizando 
que cualquier mínima 
modificación al documento 
original producirá un Hash 
totalmente diferente. 

 Transacción de Registro: La 
transacción que se registra en 

el bloque contendrá los 
metadatos y el Hash: 

 ID de Transacción 
 Hash del Documento (H) 
 ID del Egresado 
 Título Obtenido 
 Fecha de Emisión 
 Firma Digital del Emisor 

(Secretario/Rector) 

SMART CONTRACTS (CONTRATOS 
INTELIGENTES) 

Los Smart Contracts son la lógica de 
negocio programada que reside en la 
Blockchain, ejecutándose 
automáticamente cuando se cumplen 
ciertas condiciones. Para el caso de 
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LUZ, se proponen tres contratos 
principales: 

Contrato Inteligente 1: 
CertificadoDeEmision (El Contrato 
Central) 

Este contrato define la estructura de 
datos del certificado y gestiona la 
creación de nuevos registros. 

 Función Clave: 
emitirTitulo(hashDocumento, 
idEgresado, fecha)  
o Condición de Ejecución: Solo 

puede ser invocado por el 
nodo de la Secretaría (Emisor) 
y debe estar firmado 
digitalmente por la clave 
privada del rector/secretario. 

o Acción: Crea un nuevo 
registro de certificación con el 
Hash del documento en la 
cadena, asignándole una 
clave única. 

 Función Adicional: 
revocarTitulo(idCertificado, motivo)  
o Condición de Ejecución: 

Invocado por la Secretaría o la 
DICTILUZ ante casos de 
fraude o error administrativo 
(requiere un alto nivel de 
consenso). 

o Acción: No elimina el registro 
(por ser inmutable), sino que 
añade un Flag de Revocación 
en un nuevo bloque, indicando 
que el título ya no es válido, 
manteniendo el historial 
completo. 

Contrato Inteligente 2: 
VerificadorPublico 

Este contrato gestiona la consulta 
pública de la validez de un título. 

 Función Clave: 
verificarHash(hashAValidar)  
o Condición de Ejecución: 

Invocado por cualquier tercero 
(empleador, otra universidad, 
portal web) que ingrese el Hash 
o escanee el QR. 

o Acción: Busca el hashAValidar en 
la cadena.  
 Si lo encuentra y no tiene el 

Flag de Revocación: 
devuelve "Válido". 

 Si lo encuentra y tiene el 
Flag de Revocación: 
devuelve "Revocado" y el 
motivo. 

 Si no lo encuentra: devuelve 
"No Registrado". 

Contrato Inteligente 3: 
GobernanzaYPermisos 

Este contrato define quién tiene 
derecho a escribir en la cadena (los 
nodos de LUZ) y bajo qué reglas. 

 Función Clave: 
añadirNodoValidador(idEntidad, 
clavePublica)  
o Condición de Ejecución: Solo 

puede ser invocado por el nodo 
de la DICTILUZ o el Rectorado. 

o Acción: Otorga permisos de 
escritura y validación a una 
nueva entidad de LUZ (ej. una 
nueva extensión universitaria 
que se integre al sistema). 
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HERRAMIENTAS DE DISEÑO: UML (DIAGRAMAS DE COMPONENTES Y FLUJO 
DE DATOS) 

1. Estructura del Diagrama (SINTAXIS MERMAID/PLANTUML) 

Fragmento de código 
 
graph TD 
    subgraph LUZ Componentes 
        A[Secretaría] -- Emite Transacción --> B(Smart Contract 1: CertificadoDeEmision) 
        C[Decanatos] -- Valida Bloques (PoA) --> F[Libro de Contabilidad (Ledger)] 
        D[DICTILUZ] -- Administra Nodos --> E(Smart Contract 3: GobernanzaYPermisos) 
    end 
     
    subgraph Red Blockchain (Hyperledger Fabric) 
        B -- Registra Hash y Metadatos --> F 
        E -- Modifica Nodos Autorizados --> F 
        G[Smart Contract 2: VerificadorPublico] -- Consulta Estado --> F 
    end 
 
    H[Portal Web Público / Terceros] -- Consulta Hash --> G 
     
    style A fill:#A2D9CE,stroke:#148F77,stroke-width:2px 
    style C fill:#A2D9CE,stroke:#148F77,stroke-width:2px 
    style D fill:#A2D9CE,stroke:#148F77,stroke-width:2px 
    style H fill:#E5E7E9,stroke:#5D6D7E,stroke-width:2px 
 

El diagrama muestra cómo la 
Secretaría interactúa con el Contrato 1 
para emitir títulos, cómo los Decanatos 
y DICTILUZ gobiernan la red, y cómo el 
Verificador Público permite la consulta 
externa del Libro de Contabilidad 
(Ledger). 

2. Flujo de Datos (DFD) del Sistema 
Blockchain LUZ 

Este diagrama describe los dos 
procesos críticos del sistema: la 
Emisión del Título (Escritura en la 
cadena) y la Verificación (Lectura de la 
cadena). 

 

 

2.1. Flujo de Registro y Emisión 
(Escritura en el Ledger) 

Este proceso es ejecutado únicamente 
por la Secretaría de LUZ y los Nodos 
Validadores (Decanatos y DICTILUZ). 
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Cuadro 2. Flujo de registro y emisión 

Paso 

 

Componente Actor 

 

Proceso 

 

Resultado 

 

1. Creación de 

Documento Secretaría 

La Secretaría genera el documento 

oficial (ej. Título en formato PDF) listo 

para la certificación. 

DPDF (Documento 

original). 

2. Hash del 

Documento Sistema LUZ 

Se aplica la función criptográfica SHA-

256 al DPDF. 

Se obtiene la huella 

digital H (Hash de 

256 bits). 

3. Creación de 

Transacción Secretaría 

La Secretaría arma la transacción con H, 

los metadatos (ID Egresado, Fecha) y la 

firma digital del Rector/Secretario. 

Transacción Firmada 

lista para la cadena. 

4. Invocación 

del Contrato Secretaría 

Se invoca el Contrato 1: 

CertificadoDeEmision con la función 

emitirTitulo. 

El Contrato verifica 

que el emisor sea el 

nodo de la Secretaría. 

5. Consenso y 

Validación 

Nodos Validadores 

(Decanatos, 

DICTILUZ) 

Los nodos autorizados (usando PoA) 

validan la transacción y la incluyen en 

un nuevo bloque. 

Bloque Agregado a la 

cadena y distribuido a 

todos los nodos. 

6. Registro 

Final 

Ledger (Libro de 

Contabilidad) 

La entrada, que contiene el Hash H y los 

metadatos, se registra de forma 

inmutable. 

Título Certificado en 

Blockchain. 

Fuente: Elaboración propia (2025)

2.2. Flujo de Verificación (Lectura Del 
Ledger) 

Este    proceso     es    consultado    por  

cualquier tercero (empleador, otra 
universidad) para comprobar la validez 
de un título presentado. 

 

Cuadro 3. Flujo de verificación 

Paso 
Componente 

Actor 
Proceso Resultado 

1. Obtención del 

Hash 

Tercero / 

Verificador 

El tercero recibe el documento original y 

extrae su Hash (escaneando un código QR 

en el PDF o ingresándolo manualmente). HA Validar. 

2. Invocación 

del Contrato 

Tercero / 

Portal Web 

Se invoca el Contrato 2: VerificadorPublico 

con la función verificarHash(H_{A 

Validar}). 

El Contrato inicia la 

búsqueda en el 

Ledger. 

3. Consulta al 

Ledger 
Contrato 2 

El Contrato busca la coincidencia de 

HA Validar en todos los bloques. 

Se localiza el registro 

(o no). 

4. Verificación 

de Revocación 
Contrato 2 

Si el Hash es encontrado, se verifica si el 

registro tiene un Flag de Revocación. 

Estado de Revocación 

detectado. 

5. Retorno del 

Estado 
Contrato 2 

El resultado se envía al portal web o al 

tercero solicitante. 

Devuelve: "Válido", 

"Revocado", o "No 

Registrado". 

Fuente: Elaboración propia (2025) 
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Este flujo asegura que la inmutabilidad 
de la Blockchain se utiliza para 
garantizar la integridad y autenticidad 
del registro académico sin comprometer 
la privacidad del documento original. 

3. Sintaxis Plantuml para el DFD 
(Flujo de Emisión y Verificación) 
 
Este código PlantUML representa el 
flujo de datos entre los actores, los 
procesos (Smart Contracts) y el 
almacén de datos (Ledger). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

@startuml Blockchain_LUZ_DFD 
 
title Diagrama de Flujo de Datos (DFD) - Certificación Blockchain LUZ 
 
skinparam componentStyle rectangle 
 
actor "1. Secretaría (Emisor)" as Secretaria 
actor "4. Tercero / Empleador" as Tercero 
database "Ledger Inmutable\n(Bloques de Transacciones)" as Ledger 
rectangle "Contrato 1: CertificadoDeEmision" as SC_Emitir 
rectangle "Contrato 2: VerificadorPublico" as SC_Verificar 
 
' --- Flujo de Emisión (Escritura) --- 
 
Secretaria -down-> SC_Emitir : 1. Documento PDF \n (Se genera HASH: SHA256) 
SC_Emitir -right-> Ledger : 2. Registro de Transacción \n (HASH + Metadatos + Firma) 
 
' Nodos Validadores (Decanatos, DICTILUZ) están implícitos en la validación 
note left of SC_Emitir 
    - Valida Firma y Permiso 
    - Aplica Consenso (PoA) 
end note 
 

 
 
' --- Flujo de Verificación (Lectura) --- 
 
Tercero -up-> SC_Verificar : 3. Solicitud de Verificación \n (Input: HASH a Validar) 
SC_Verificar -left-> Ledger : 4. Consulta de HASH 
Ledger -right-> SC_Verificar : 5. Resultado de Búsqueda \n (HASH Encontrado / No 
Encontrado / Flag Revocado) 
SC_Verificar -up-> Tercero : 6. Estado del Título \n ("Válido", "Revocado", "No Registrado") 
 
@enduml 
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Figura 1. DFD 

 

Fuente: Elaboración propia (2025) 

 

ENTORNO SIMULADO 
(SIMULACIÓN)  

A continuación se realiza una 

esquematización de la sección de 

análisis de resultados con variables y 

métricas clave a considerar en la 

implementación efectiva de la 

propuesta. El objetivo es presentar de 

forma clara, objetiva y reproducible las 

evidencias que confirman la hipótesis 

de que la tecnología Blockchain mejora 

significativamente la seguridad y 

eficiencia de la certificación documental 

en LUZ. Esta sección debe ser 

completada con los hallazgos reales de 

la investigación.   

DIAGNÓSTICO DEL SISTEMA 
ACTUAL EN LUZ 

La revisión del proceso actual reveló 
que  la  verificación  de un  título  puede  

 

demorar entre 3 y 5 días hábiles 
(dependiendo de la carga 
administrativa). Los puntos críticos de 
vulnerabilidad identificados son: 

 Falsificación de soporte físico: El 

papel de seguridad, aunque 

robusto, es susceptible a copias 

de alta calidad. 

 Acceso centralizado a datos: El 

servidor de la Secretaría es un 

objetivo de ataque único, con 

riesgos de pérdida o corrupción 

de datos. 

DISEÑO DE LA ARQUITECTURA Y 
PRESENTACIÓN DE LA 
PLATAFORMA DE PRUEBA (POC)  

Se diseñó una arquitectura de 
Blockchain Permisionada que garantiza 
la seguridad y la gobernanza interna. A 
continuación el proceso de emisión con 
Blockchain: 
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1. Generación del documento: La 
Secretaría genera el documento 
(PDF). 

2. Cálculo del Hash: El sistema 
calcula el Hash (Huella Digital) 
único del documento. 

3. Transacción (Escritura en el 
Bloque): El Hash y los metadatos 
esenciales (nombre, cédula, 
fecha) se empaquetan en una 
transacción. 

4. Firma y consenso: La 
transacción es firmada 
digitalmente (por el 
Secretario/Rector) y enviada a la 
red de nodos. Los nodos validan 
la firma y la integridad, y añaden 
el nuevo bloque a la cadena. 

5. Emisión del QR: El documento 
físico/digital se entrega con un 
código QR que contiene el Hash 
o un enlace al Portal de 
Verificación. 

Breve descripción del entorno simulado 
o plataforma de prueba (POC): 

 Tecnología base: Especifica el 
uso de Hyperledger Fabric, 
Ethereum con Quorum, o una 
simulación de laboratorio. 

 Configuración de nodos: Indica 
cuántos nodos virtuales 
(simulando Secretaría, 
Rectorado, Facultades) 
participaran en la red de prueba 
y dónde se alojaron (ej. 
máquinas virtuales locales). 

 Volumen de datos de prueba: 
Detalla el volumen de datos 
utilizado (ej. se simularon 1000 
transacciones de emisión de 
títulos). 

ANÁLISIS CUANTITATIVO: 

MÉTRICAS DE RENDIMIENTO Y 

SEGURIDAD 

La comparación debe centrarse en tres 
dimensiones críticas, contrastando el 
sistema actual (Centralizado) de LUZ 
contra el modelo propuesto 
(Blockchain). 

1. MÉTRICA DE EFICIENCIA Y 
LATENCIA 

Esta métrica mide la velocidad de las 
operaciones clave. A continuación un 
posible escenario. 

 

Cuadro 4. Métrica de eficiencia 

Métrica Descripción Sistema Actual (LUZ) 
Modelo Blockchain 

(PoC) 

Tiempo de 

Verificación 

(Tver) 

Tiempo promedio que tarda 

un tercero (ej. un empleador) 

en confirmar la autenticidad 

de un título. 

3 a 5 días hábiles (proceso 

manual/administrativo). 

5 a 10 segundos 

(consulta de Hash en el 

Smart Contract). 

Latencia de 

Registro (Treg) 

Tiempo que tarda el sistema 

en registrar un nuevo título 

como inmutable. 

1 día hábil (traslado físico de 

documentos/registro en base de 

datos central). 

1 a 2 segundos (tiempo 

de confirmación del 

bloque por consenso). 

Tasa de Errores 

Humanos 

Frecuencia de errores en el 

ingreso o transcripción de 

datos (clave en sistemas 

centralizados). 

  

Fuente: Elaboración propia (2025) 
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2. MÉTRICA DE EVALUACIÓN DEL 

DESEMPEÑO 

Se realizó una simulación utilizando un 

entorno de prueba (ej. una red local con 5 

nodos simulando facultades y la Secretaría). 

 

Cuadro 5. Métrica de desempeño 

Métrica 
Proceso Tradicional 

(Media) 

Proceso con Blockchain 

(Media) 

Mejora 

(%) 

Tiempo de 

Verificación 
72 horas 5 segundos > 99% 

Costo por 

Verificación 
Alto (Personal/Recursos) Bajo (Consumo de Nodos) N/A 

Riesgo de 

Falsificación 
Medio-Alto 

  

Fuente: Elaboración propia (2025) 

3. MÉTRICA DE RESILIENCIA Y 
SEGURIDAD 

Esta métrica aborda la resistencia al 
ataque y la inmutabilidad de los datos. 

Cuadro 6. Métrica de seguridad 

Métrica Descripción 
Sistema Actual 

(LUZ) 
Modelo Blockchain (PoC) 

Punto Único de 

Fallo (SPOF) 

¿Hay un solo punto 

que, si falla, colapsa 

todo el sistema? 

Sí (Base de datos 

central de la 

Secretaría). 

No (el libro de contabilidad se 

distribuye entre todos los nodos). 

Costo de 

Manipulación 

(Cman) 

Esfuerzo/Costo 

necesario para alterar 

un registro. 

Bajo/Medio (ataque a 

un servidor o 

manipulación física 

de un registro). 

Inviable/Infinito (requiere alterar 

criptográficamente todos los 

bloques subsiguientes en el 51% 

de los nodos de la red). 

Integridad del 

Documento 

Capacidad de probar 

que el documento no 

ha sido alterado. 
  

Fuente: Elaboración propia (2025) 

4. Métrica de Costos Operacionales 
(Discusión Cualitativa/Económica) 

Aunque los costos reales son difíciles 
de obtener, se debe discutir la 
inversión/ahorro: 

 Costo inicial (Inversión): 
Inversión en infraestructura de 

nodos y desarrollo de Smart 
Contracts (Hardware y talento 
humano). 

 Costo a largo plazo (Ahorro): 
Ahorro en costos operativos por 
la eliminación de procesos 
manuales, reducción de 
auditorías de autenticidad y 
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minimización de pérdidas por 
fraude. 

ANÁLISIS CUALITATIVO: 
GOBERNANZA Y ACEPTACIÓN 

El resultado del diagnóstico 
(entrevistas/encuestas al personal de 
LUZ) se debe presentar de la siguiente 
manera: 

 Identificación de Stakeholders: 
Muestra un diagrama que ilustre 
los roles definidos para los Smart 
Contracts (Secretaría como 
Emisor, Decanatos como 
Validadores, DICTILUZ como 
Administrador). 

 Aceptación institucional: Discute 
la percepción del personal 
administrativo sobre la adopción 
tecnológica (barreras de entrada, 
curva de aprendizaje, disposición 
a la formación). 

 Interoperabilidad: Analiza si el 
modelo diseñado para LUZ es 
compatible con estándares 
abiertos de credenciales digitales 
(como Open Badges o proyectos 
similares en otros países, 
facilitando la validación 
internacional de los títulos). 

Al estructurar la sección de resultados 
con estas métricas y análisis de 
contraste, se ofrecerá una evidencia 
robusta y multi-dimensional de que la 
implementación de Blockchain no es 
solo una opción, sino una necesidad 
estratégica para la Universidad del 
Zulia. En resumen del análisis anterior 
(Simulación), se confirma que la 
integración de Blockchain reduce el 
tiempo de verificación de días a 
segundos y, al hacer que la certificación 
dependa de la inmutabilidad de la 
cadena, elimina el riesgo de 

falsificación a nivel de la fuente de 
datos. Ésta granularidad en la 
propuesta o metodología demuestra 
que el diseño no es solo una idea, sino 
una arquitectura funcional adaptada a 
las necesidades de LUZ. 

CONCLUSIONES 

La adopción de la tecnología 
Blockchain en la Universidad del Zulia 
(LUZ) para la certificación de títulos y 
documentos académicos no es solo 
una medida de modernización 
tecnológica, sino una estrategia 
fundamental para proteger la integridad 
académica de la institución y el valor 
profesional de sus egresados. 

1. Objetivo logrado: Se diseñó un 
modelo conceptual de 
Blockchain 
Permisionada/Consorcio que es 
técnica y operativamente viable 
para la infraestructura de LUZ. 

2. Impacto en la seguridad: La 
implementación de la solución 
garantiza la inmutabilidad de los 
registros, eliminando la 
posibilidad de alterar los títulos 
una vez que su Hash es grabado 
en la cadena. 

3. Eficiencia operativa: El tiempo de 
verificación de una credencial se 
reduce a un proceso instantáneo 
mediante el escaneo de un 
código QR y la consulta del Hash 
en la cadena. 

4. Recomendaciones: Se 
recomienda a LUZ iniciar un 
proyecto piloto con la DICTILUZ 
para implementar el prototipo en 
una facultad antes de su 
despliegue total. Además, se 
debe investigar la 
interoperabilidad con otras 
Blockchains educativas globales 
para facilitar la verificación de 
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credenciales a nivel 
internacional. 
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